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Proteccion del Mundo Digital: Ciberseguridad

Introduccion y Tépicos

La creciente digitalizacion de la sociedad ha elevado la ciberseguridad a un pilar fundamental del desarrollo econémico y social.
Este panel, que retne a profesionales en el campo, se centra en la imperativa necesidad de integrar la ciberseguridad en la
formacion de las futuras generaciones de ingenieros. La formacion en este ambito debe trascender la mera especializacion técnica,
abarcando la proteccién de datos personales y empresariales, la seguridad de procesos, el desarrollo de tecnologias resilientes vy,
crucialmente, la construccion de una cultura de confianza digital. Se pretende analizar las mejores practicas para integrar la
ciberseguridad en los planes de estudio, desde la concienciacion y capacitacidn hasta la creacion de un ecosistema digital confiable
y seguro.

La proteccion de datos individuales, empresariales e institucionales representa un desafio crucial en la era digital. El panel abordara
las implicaciones éticas y legales de la gestion de datos, asi como las mejores practicas para su proteccion frente a las amenazas
cada vez mas sofisticadas. Se destacara la importancia de la formacion en privacidad y proteccion de datos para los ingenieros, la
necesidad de desarrollar tecnologias resilientes contra ataques cibernéticos y la implementacion de politicas y procesos robustos
para la gestion segura de la informacion. El objetivo es fomentar una comprension integral de los riesgos y oportunidades del
entorno digital, preparando a los futuros ingenieros para afrontar los desafios de la ciberseguridad con responsabilidad y eficiencia.
Este panel promueve un didlogo abierto y constructivo sobre la creaciéon de un ecosistema digital confiable. Se discutira sobre
estrategias para fomentar la confianza digital entre ciudadanos y empresas, asi como la importancia de la colaboracién publico-
privada y académica para lograr una ciberseguridad efectiva. Se expondra la necesidad de una formacion integral en ciberseguridad
que integre aspectos técnicos, legales, éticos y sociales, capacitando a los ingenieros para desempefiar un papel esencial en la
proteccién del entorno digital y la construccién de un futuro digital seguro y confiable para todos; “porque digitalizar sin seguridad
€s como construir un castillo de naipes...”
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